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Sakerhet

Att halla finansiell och personlig information skyddad &ar ett stort och viktigt ansvar som
aligger SveaDirekt. Vi har darfor vidtagit, och vidtar fortlopande, en rad skyddsatgarder som
tillsammans bidrar till en mycket hog IT-sékerhet.

- Skydd mot datavirus upptacker och férhindrar datavirus att ta sig in i SveaDirekt’s
datasystem.

- S k brandvaggar och ett flertal andra sakerhetskomponenter blockerar intrang fran
obehdriga. Brandvaggar ar sakerhetssystem som anvénds for att skydda de datasystem som
ar uppkopplade mot Internet

- Saker informationsoverforing ser till att information som skickas inte kan lasas eller
anvandas av obehdriga. Vi anvander krypteringsteknologi SSL, Secure Socket Layer, pa de
webbplatser dar kanslig information kan dverforas. SSL ar en teknik som tillater din
weblasare och SveaDirekts webserver att kommunicera via en séker anslutning. Det betyder
att din data skickas krypterad och sedan dekrypteras hos SveaDirekt innan den behandlas.
SSL ar en tvavags process vilket innebar att bade servern och weblasaren krypterar all trafik
innan den sander data.

SveaDirekt ser det som ett gemensamt ansvar att skydda dina uppgifter pa basta satt. Vara
IT-sakerhetsrutiner och policies syftar till att sédkerstalla att den information vi har om dig
forblir oatkomlig for obehoriga. Du har ocksa en viktig roll i detta.

SveaDirekt skyddar information i enlighet med etablerade sédkerhetsstandarder och rutiner.

Ditt ansvar

Om du anvander en publik dator t ex pa ett bibliotek eller Internetkafé, bor du vara extra
aktsam eftersom du inte kanner till vad som finns installerat p& datorn. Du vet t ex inte om
datorn har ett fungerande och uppdaterat virusskydd eller om den befinner sig bakom en
brandvagg.

Innan du lamnar personuppgifter eller annan viktig information pa natet, bér du kontrollera
att det ar en saker, krypterad, anslutning. Det kan man se pa flera satt: bland annat att
URL:en borjar pa https. Lamna bara ifran dig ditt I1senord, personnummer eller
kontonummer om din webblasare visar pa en krypterad anslutning.

Om din dator "smittas" av datavirus l6per du inte bara risken att forlora viktig information
eller att obehoriga kan komma at den. Viruset kan ocksa medfora stora kostnader for att
aterstalla datorutrustningen i fungerande skick. For att minska riskerna for detta bor du se
till att din dator har ett virusskydd. Vi rekommenderar dig att anvanda ett antivirusprogram
som fortlbpande uppdateras samt att du har din dator bakom en brandvagg.

Cookies



Den har webbplatsen innehaller s& kallade cookies. Enligt lagen om elektronisk
kommunikation, som tradde i kraft den 25 juli 2003, ska alla som besdker en webbplats med
cookies fa information om: att webbplatsen innehaller cookies, vad dessa cookies anvands
till och hur cookies kan undvikas.

Det finns olika typer av cookies; fasta cookies och sa kallade sessionscookies.

Sessionscookies ar en teknik for att webbservern ska kunna halla isar olika anvandare.
Sessionscookies lagrar anvandarens identitet samt vad du far gora. Dessa sessionscookies
lagras i datorns minne under den uppkopplade sessionen mot Internetbanken och plockas
efter en begransad tid automatiskt bort. SveaDirekt anvander endast sessionscookies nar du
ar inloggad.

En fast cookie ar en liten fil som gor att webbsidor kanner igen dig vid ett aterbesok. Man
kan jamféra det med ett slags elektroniskt visitkort som webbservern skickar till din
harddisk nar du besoker en webbplats. Nasta gang du surfar till samma webbplats hittar
servern cookien och kanner igen dig. | cookien lagras t ex information som gor att
webbplatsen kan utformas efter olika personers intressen. Dessa cookies lagras i datorns
minne och maste tas bort manuelit.

Att acceptera cookies innebar att du tilldter en kommunikation mellan din dator och
Internetbanken. Cookies ar ocksa en forutsattning for att du ska kunna uppratthalla
kommunikationen under tiden du ar inloggad. Cookies anvands endast under den tid du &r
uppkopplad mot var server och nar du loggar ut tas informationen bort. De har ingen
negativ inverkan pa sakerheten eller din uppkoppling till oss.

Om du inte accepterar anvandandet av cookies kan du stanga av dem via din webblasares
sakerhetsinstallningar. Det innebar dock att funktionaliteten pa SveaDirekts hemsida
begrénsas

Copyright

Allt material som SveaDirekt har lagt ut pa Internet skyddas av upphovsrattslagen. Det
innebar bl a att allt atergivande av material eller delar darav forutsatter upphovsmannens
tillstand.

Material fran SveaDirekt.se eller nAgon annan av SveaDirekts webbplatser far bara anvandas
for privat bruk. All annan anvandning, t ex kopiering, mangfaldigande, overlatelse,
forsaljning, overforing eller kommersiellt utnyttjande av materialet fordrar upphovsmannens
tillstdnd. Savitt galler sadant material som SveaDirekt inte ar upphovsman till ager tredje
man upphovsratten.

Varumarken/kannetecken

De varumarken eller kannetecken som SveaDirekt, eller annat bolag inom koncernen, ager
far inte anvandas utan agarens uttryckliga godkannande. Det ar inte heller tillatet att
anvanda SveaDirekts varumarken/kannetecken eller firma sa att en "falsk" traff erhalls i en
s6kmotor, t ex i s k meta-taggar eller annan dold text.

Lankar
Det ar tillatet att gora forflyttande lankar, dvs lankar som flyttar lasaren till SveaDirekts
webbplats.

Personuppgiftslagen (PUL)



EU-direktiv, syftar till att skydda enskilda individer mot att deras personliga integritet kranks
nar personuppgifter behandlas. SveaDirekt anser att skyddet av din personliga integritet ar
av storsta betydelse nar vi behandlar dina personuppgifter. Vart mal ar att du alltid skall
kadnna dig trygg i din relation till oss och med hur vi hanterar dina personuppgifter. Vi ser
darfor alltid till att behandla den information som du lamnar till oss pa ett korrekt satt med
iakttagande av saval gallande sekretessbestammelser som personuppgiftslagens (PUL)
integritetsskyddsregler. Vi kraver dessutom alltid av den som far i uppdrag att behandla
personuppgifter for var rakning att denne genom avtal forbinder sig att iaktta tystnadsplikt
och SveaDirekts stranga krav pa IT-sakerhet. For dig som kund hos SveaDirekt hanvisar vi
ocksa till de Allmanna villkoren som du har tagit del av i samband med att du ansokte om
Ian eller sparkonto.

Se http://www.datainspektionen.se/

Sekretess

Bestdmmelser om sekretess avseende kunduppgifter finns for att varna om kundernas
fortroende for det finansiella institut dar de &r kunder. Sekretessen omfattar alla uppgifter
om enskilda kunder, vilket innebar att sddana uppgifter far anvandas och lamnas vidare
endast om det inte ar obehorigt. Sekretessen galler saval mellan enheter och
befattningshavare inom féretaget som i férhallande till andra foretag inom och utom
koncernen. Kunduppgifter lamnas i vissa fall till myndigheter med stéd av lag eller annan
forfattning.

I 6vrigt bygger hanteringen av kunduppgifter inom koncernen pa koncernens behov av att
kunna styra, hantera och kontrollera sina risker samt att kunna tillhandahalla de tjanster
som kunderna efterfragar. Dessa regler om sekretess for kunduppgifter galler vid sidan om
vad som foéljer av regelverken om marknadsféring och hantering av personuppgifter.
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